
由于参加最近特殊多人活动的原因，很多渗透攻击武器也进行了对应的更新。冰蝎出了3.0版本、甚至还有好

几个beta版本；还朋友圈还出了一个据说比冰蝎3.0还厉害的神器”哥斯拉”全部类型的shell均过市面所有静

态查杀、流量加密过市面全部流量waf、自带的插件是冰蝎、蚁剑不能比拟的;看名字就很厉害的样子，看描述

更是功能强大 不禁内心一阵酸爽。

丰富了自己部分武器库之后很多白帽子喜悦之情溢于言表，身边很多小伙伴甚至都开始在本地开始测试了；几

家欢喜几家愁，总一些人的快乐终究是建立在一些人的痛苦之上的，生活真的是残酷了；这个节骨点更新大家

品大家细品，很多安全公司的小伙伴可能又得彻夜分析，楼下小超市的方便面又得卖断货。 

webshell就是以asp、php、jsp或者cgi等网页文件形式存在的一种代码执行环境，也可以将其称做为一种网

页后；Webshell的技术问题也是老生常谈了，各个论坛上面的安全技术分析还是比较丰富，大马小马一句

话，菜刀冰蝎哥斯拉(还漏了蚁剑)；从攻防角度来看在多数的攻击场景下按照killchain的思路与实际步骤来

看，一次完成的webshell攻击基本上都绕不过以下4个阶段 主要可以分为：

1、webshell制作(武器化WEAPONIZATION)   无论怎么样首先的生成一个webshell，很多webshell管理

工具是配套使用的直接生成就好，或者自定义改改默认配置，常规的一句话notepad就可以搞定。生成出

来只是具备了这个功能，不做一下免杀估计本地的随便一个杀毒软件直接就删除了，详细的免杀绕过后面

再讨论。

2、Weshell投递(交付DELIVERY)  webshell的投递方式普遍以文件上传为主、主流的方式还包括一些文

件写入、主动下载、命令执行写入等方式，花里胡哨的姿势很多。投递过程应该是整个过程中的最关键的

部分也是难度最大的一部分，因为过程中会面临很多的对抗机制，往往需要结合具体场景多次尝试测试。

3、webshell访问(利用EXPLOITATION)  将脚本上传到对应的服务器上面之后就进入了关键的一步:如何

正确快速的访问到指定的webshell文件。

4、webshell执行(ACTIONS ON OBJECTIVES) 使用工具或者直接通过访问访问到对应的webshell执行，

就可以随心所欲的操作受害者主机。包括不局限于执行系统命令、探测内网、读取敏感文件、反弹shell、

添加用户、清理痕迹、横向移动等操作。

后续剖析讨论一下在每个阶段当中包含的一些攻击手法与常规的识别方法。

常规一句话直接用记事本就可以直接解决，简单的同时也非常容易被查杀，这一类木马的特征实在太明显了比

如常见的eval()  assert()之类的函数肯定是一抓一个准。传统的检测方式基于对webshell内容的检测里面最简

单的就是字符匹配、正则匹配或者词袋模型 ，这种木马肯定是检测出率100%的。 
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此类检出场景最多出现在基于终端的文件检测比如大家熟知的D盾、安全狗等产品主要是从文件本身出发。还

有另外一个场景就是目前出现最多的防火墙、UTM之类的产品虽然是网关类设备，大多数场景下也是根据内容

进行识别检测的，所以本质上都没什么差异。

为了应对此类检测当然就的想办法绕过了，基于文件内容的绕过方式就很多了，基于检测方法多数是基于敏感

函数是吧，那么只要换一种方式处理这些函数就可以了。比较简单几种方法如：

1、大小写混淆   比如eval函数可以使用EVaL()当然这种方法基本上已经不起作用了

2、字符顺序混淆    assert()可以使用tressa然后用反序函数进行输出或者进行移位拼接 ass+e+rt颇有一

种凯撒密码的感觉。

3、字符串编码混淆   典型的几个方法如Chr()  Base64()  rot13()  gzinflate()通过编码敏感的字符同样可

以达到这种效果。当然现实情况上这几类函数同样被列入了敏感函数范畴，或者大量使用一些注释、

\n\t\r之类的一起玩。

4、创建匿名函数  eval()函数总得跟一个参数吧，如果直接命中eval这四个字符势必会引起大量的误报。

基于这种思路就衍生了call_user_func生成，最后这个函数也被列入了敏感函数

5、字符替换  生成一个字符串e123/v123/a123/l再使用函数把”123/”给替换掉空白即可常见的函数如

preg_replace()与str_replace()

还有很多其他的绕过方式，如回调函数、定义函数方法、字节填充等等方法还是很多这里不多给大家复制粘

贴，一般多种绕过方式组合一般能绕过D盾就基本上可以正常使用，相信很多经验丰富的大佬都有不少免杀的

webshell。

针对webshell的检出相反手法就要难的多，理论上你知道的webshell种类越多设计的对应的检测手段就越全

面，就和股票的涨跌原理是差不多的根本原因就是消息的不对称性，大家都知道还怎么割韭菜。除开自己构造

一些webshell之外，很多管理工具都支持自己生成比如大家熟知的冰蝎、weevly之类的，之前自己偶然间抓

到了黑产团伙挂马用的shell低版本的D盾还无法识别，后续在新版本却能识别并提示为已知后门。这一类的脚

本检测起来还是比较容易，原理很简单大多数工具生成的木马（除开魔改的那种）格式内容都比较固定，通过
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针对内容里面的函数位置、调用顺序、语法特性等维度做一个特定的模型特征，简单的如yara规则的模式也可

以称作指纹。

当前针对文本类的webshell检测主要还是正则匹配、语法分析、绕过特征分析、文本特征指纹等手法为主，之

前也注意到有一些针对脚本文件的虚拟执行，感兴趣的小伙伴大家可以了解一下。

样本生成之后，就开始考虑如何把自己手上的webshell投递到制定服务器的文件目录，主要的手法还是以文件

上传居多。常规操作攻击者首先需要对目标的应用做个详细的信息收集和踩点。在webshell上传下多数关注一

些上传点，常见的上传点如个人资料当中的头像上传、注册需要上传验证资料、上传某些模板更新、常见的编

辑器漏洞、留言板回复、商品页面展示；多数业务场景上传主要以图片(JPG、Png、bmp、ico一类)、文档类

(doc、excel、pdf、wps)、压缩包(zip、rar)格式居多一些。 

根据具体的业务场景的不同，常规的防御手段一般应用在上传界面少说会做一些限制与检测。比如常见的文件

大小、后缀名、文件类型的MIME 、文件头信息、简单的内容识别等等，成功上传之后全面统一修改命名与文

件格式、设置一定的访问权限、定义特殊的文件存放路径等等。

当然并不是所有的防御方案都无懈可击，相反多数场景下都会存在一定的配置风险；文件名的后缀检测可以通

过修改成图片的格式上传，后续通过重命名或者文件包含的方式进行执行。如果是黑名单机制就可能存在一些

遗漏项前几年比较热门的解析漏洞(基本上主流中间件都出过这个问题)最热门应该还是II6这个版本、0字节截

断以及可能存在遗漏的场景。白名单机制的话，相对安全性要高一些。文件头检测本身是以二进制的数据流方

式进行检查的，所有绕过方式也比较简单在脚本开头直接添加对应的十六进制字符进行伪造就好，之前发现有

很多黑产的webshell文件开头都是GIF8想必也是深谙此道。

在webshell上传的过程当中对于大多数的流量层的安全设备如FW、IDS、IPS、UTM一类来讲、本质上是和文

本识别没有什么区别，都是讲上传的文件审计下来进识别或者直接在HTTP数据流当中简单匹配特征字符。

高阶一点方案可以做行为识别其实也很简单。估计有很多萌新白帽子不知道的是，常规的业务流量和咱们

webshell上传的流量在大量数据统计的层次上来讲本质上是不一样的甚至有点另类。举个简单的例子来说比如

咱们现在有一个上传接口主要是用户用来修改自己主页logo的，通过对HTTP协议的解析可以简单的看到这个

filename字段多数多数都是图片文件，分辨率、大小、格式都是基本上符合一个特定的基线水平，突然出现了

一个jsp的文件上传或者一个超出预期大小的jpg文件这个就是异常，毕竟这种攻击流量是少数人才会做的事情

普通用户并不会就”恰到好处”的传了一个这么一个特殊格式的文件上来。

估计会有不少萌新觉得这样会不会数据量很大？如何定义这些基线？怎么才能认为是异常？其实类似于这样的

场景检测技术都已经很成熟了，这些接口层面的数据量本质上很小，现在都是ES、Mongo、Kafaka、集群分

析的时代了不是之前关系型数据库的风格，几十T的硬盘价格也很亲民加点存储与运算能力对甲方金主爸爸来

说不过是洒洒水而已。数据统计的统计维度，无非也就是加一个索引设计一个检测场景的事情罢了，成熟的机

器学习框架不需要太懂算法的具体原理，方法函数调用总会吧 调调参数就完事技术难度也不高。

不少大佬利用自己发散思维的小脑袋最后传到了服务器的后台之后，依然面临着终端安全软件的检查。不少大

佬肯定已经做过免杀了，内容识别不一样管用。但是这个世界有时候就是这么恶意，你传上来了一个脚本文件

0x3  样本投递
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但是同文件的文档都是图片或者别人都是100K的大小，你就1Kb的大小(一句话木马就是这么短小精悍)突然就

有点那种鹤立鸡群的感觉有没有，然后其他脚本大家都齐刷刷转头看着你，就有点类似大学”罗汉班”上计算

机网络的时候大家都在后面，突然来了一个漂亮妹子走进教室坐在第一排认真听课的感觉是一样的场景；非我

族类，其心必异。分分钟就把你上传到云查、或者交给身不由己却又站在你对立面的”同伙”鉴别。 

不少萌新又开始质疑，人能够一眼看出来异常代码能这么轻易的做到吗？怎么说了代码还真的能做到而且效率

更高、无遗漏而且更加准确，因为人还是要吃饭睡觉打盹或者划水摸鱼，代码不会的（总不能故意在代码加个

sleep()函数吧）。既然都写到了估计很多小伙伴也有了不少对策和其他思路在后续的渗透过程中，怎么说呢方

式还真的有不少，这里就不多介绍了留个伏笔吧。

在所谓的纵深防御的体系下，还能突破层层防御之后还能上传成功并且成功拿到访问路径的黑阔已经算是翘楚

了；当然也有可能是另辟蹊径通过控制内网其他主机之后，成功的绕过了边界防御设备的检测成功上垒，到了

最关键的一步。一般链接这些一句话木马需要有一个webshell的管理工具常见的就是菜刀、weevly、冰蝎、

蚁剑之类的。而这个也是最难的一部分，因为这些工具攻击者知道那些苦逼的安全公司乙方的打杂员工也知

道，早早的就对这些工具做了流量识别。

针对于每一个管理工具流量层面的识别方法都不一样，都针对单一工具的方法当然也有通用工具的检测方法，

是的你没有看错是有通用检测方法的。常见的菜刀的流量长什么样估计很多萌新也多知道，特征是十分明显

的，如下图所示。关键是菜刀这个玩意可能有后门呀，你辛辛苦苦的拿的站，可能是给被人在打工。

然后就衍生出了中国菜刀，后面发现这个工具也很容易被识别可玩性并不是很好。接下来就是蚁剑，支持了很

多参数的自定义。很多萌新用的时候都是不改默认配置的，HTTP流量当中User-Agent硕大的字符Antisword

V2.0 V3.0 也是勇气可嘉。之后还有冰蝎，再没有出3.0的beta版本的时候，链接的过程当中最典型的特征就是

秘钥协商，如大家所知冰蝎的流量只要是以AES加密的(感兴趣的小伙伴可以了解一下密码学知识还是挺有用的

无论是免杀还是流量分析都有大有裨益)，对称加密就一定会有个秘钥用于加密解密传输的数据，所以在建立的

链接的时候就存在这么一个交换秘钥的过程，建立行为模型来识别这个过程会是重要的一环。估计开发者也意

识到了这一点，新版本已经换了一种方式实现。

0x4 访问
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是不是加密的内容就无法识别了呢？其实并不是，只是比传统的正则匹配稍微复杂了一丢丢而已。传统的密文

一般都不具备可读性，如果前期我识别出了你交换秘钥的过程过程中的流量我解密一下就好了，就和用

Burpsuit添加个证书做HTTPS的代理的原理差不多，而且只是AES的标准加密反而更容易一些。

不少萌新会觉得这种思路太荒谬，特征性不是很强就不怕误报。的确如此，特殊内容与格式的特征并不是很强

但也不是唯一特征那么再结合一下行为呢？你在访问这个webshell的时候，首先他得是一个脚本文件(格式就

那么多)。多数样本访问的路径往往也有不少蛛丝马迹典型的比如上传在一个uploadfile/image的目录下别人

访问都是 beautifulme.jpg  uglgyou.png 之类的你一访问就是1.jsp  hackme.php 在结合你的特殊内容格式

和你这个从来没有访问过的IP地址和账户，这不是攻击流量谁是攻击流量？

既然都说到这里了就简单的一些机器学习的基础思路，在这里本质上是将攻击者与普通用户定义成了二个不同

的对象，而且是对立面的角色。二种角色在平时的访问路径，页面元素、访问文件、甚至是访问时间、使用的

IP方面都存在较大的差异性，简单点说就是需要从多个维度将二者区分清楚，模型上就是一个简单的二分类问

题。常见的分类算法比较多、比如SVM(支持向量机)、K-Means、多种树或者森林模型等等，大概长这个样

子。
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或者这样

现在很多小伙伴都共享了一些蚁剑、冰蝎的魔改方法和思路，稍加专研绕过传统的规则检测场景问题应该不大

可能还有点轻松。但是另外一个层面是正常访问用户还是占了绝大多数（定义了所谓的基线），所以少数异常

的行为就显得格外明显。算法模型的好处就在于，之前你可能需要人为去调控一些阈值，容易出现很大的偏差

而模型依靠大量的真实数据进行运算自动算出来而且还能实时更新，私人觉得这个是大数据+AI对安全检测的

一个实用性体现，当然无论是谁也不能保证了100%的检出识别。

到了最后的执行阶段，如果类似于菜刀是基本上明文流量（base64和明文没有什么差异）检测起来就容易的

多，由于格式是比较固定的一个关键字匹配或者正则就可以识别。如果是类似于冰蝎的加密流量，就需要用到

一些行为特征结合多维度的方式进行识别。加密流量的HTTP协议部分的request_body和response_body都的

是密文吧，这里接触到一个信息熵(热力学中表征物质状态的参量之一其物理意义是体系混乱程度的度量)的概

念，可以简单识别传输的内容是否具备可读性。

试想一下如果一个正常的用户商品管理的界面，大家访问各种脚本文件都是明文登录，突然出现了一个信息熵

很高的加密流量，会不会有点此地无银三百两的感觉。在利用webshell执行命令上传文件甚至是添加用户探测

内网，对于终端的上来讲一般都是很有问题的。典型的场景如，攻击者通过weblogic上传了一个war后之后获

取到权限，执行一个whoami返回的用户权限就是weblogic进程的启动用户的权限。如果是root或者system

危害性就很大，如果只是一个www用户危害性会降低不少，这也是为什么要求降权运行数据库、中间件的愿

意之一，这个时候比如拉起了一个cmd.exe或者powershell.exe进程添加个wooyun的用户这个行为会很有问

题常规的业务怎么会有这种操作。与此同时利用一些工具或者cmd扫描内网做主机的存活探测，为了避免不发

现慢速扫描、多协议之类同样风险也很高，关键问题在于：攻击者本身不熟悉内网业务的访问关系很容易导致

被发现。举个简单例子，某web服务器与隔壁网段一台域控服务器从未有个通信行为，这次突然来了一个RDP

的登录（不管失败或者成功）不是很突然么？未记录在案敏感资产的访问从来都很有有问题。

0x5 执行
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安全攻防是一件很专业的事情，安全不是夸夸其谈也非纸上谈兵更不是未经实践的“想当然”；攻防的本质在

于人与人之对抗，对抗的是知识技能储备、时间、精力等多个维度的全面竞赛；举个简单例子，攻击者绕过上

传机制把脚本传到对应的服务器，现在链接担心动静太大发现，不然就凌晨12点等运维人员睡觉再搞事情；或

者就多找几台VPS服务器用WVS进行各种漏洞尝试攻击，成不成功都没有关系被发现也没有关系主要就是分散

对方的注意力，间隙时间里面再去访问这个webshell执行命令现实版的暗度陈仓的感觉有没有。 

攻防技术日新月异变化的很快从之前的手工注入、穿山甲、啊D到现在的sqlmap技术门槛看似乎是越来越低，

伴随着的是很多甲方自己的技术能力和安全意识也提升了很多，现在很多应用框架本身也针对常见的web安全

做了很多防护，再也不是那个一扫各种漏洞一大堆的时代了。同样的攻击技术的提升也一样很快，从之前的菜

刀到现在的冰蝎、蚁剑的各种自定义魔改到一定程度之后基本上都做到无特征，依靠特征检测的路可能就越来

越窄；如果真的做到和正常的业务流量上能保持到一致就是润物细无声了，对很多安全公司和甲方来说反而更

加有紧迫感。

个人觉得这也是攻防技术演进的一个方向，越来越多的正常流量会趋向于正常的业务流量。就拿隧道通信来

说，DNS隧道、HTTP隧道特征还是很容易识别，如果RDP隧道、SSH呢？自己写一个后门很容易被杀毒软件

查杀，那利用很多操作系统自带的定时任务、WMI、Powershell无文件留后门杀毒软件也敢查杀么？同样的

对于很多安全公司和甲方来说，后续在应对此类攻击的时候需要更多创新性的思路去发现与识别。

0x6 总结

为了水篇文章赚点陪妹子（虽然还没有）吃饭的钱足足写了6000+字真的是太不难了，结合自己的一些打杂经

验简单分享了一下一些做安全的思路，不足之处或错误之处欢迎各位大佬指出斧正；当然能带我飞就更好了，

我可以给大佬端茶倒水。

0x6 攻防对抗
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